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« Bluetooth, 2.4 HzISM bani’flnda (endus dlkal) calisir.
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* Veri 1let11n1 191n fr ns atlamah yayihm spektrumu- (FHSS) kullanlhr; yani veri paketleri éarkh frekanslarda kisa
stirelerle gonderilir#Bu, parazit ve dinlemeye karsi koruma saglar. :

débllﬁ( bu yapiya piconet denir.

* Baglant1 kurulurken cihazlar eslesir (pairing), sifreleme ve kimlik dogrulama devreye girer.
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* Kisa menzil sayesinde daha az

BLE _.(Blitet'ooth Low.
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* BLE. anitilan yeni nes

a uzatabilir. * .

saldir. - o

Ketimi odakﬁdlr; pi

, giyilebilir-cihaz
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clasik Bluetooth’a gér ur ama enerji verimliligi cok ytksektir.  *

sﬁn..si gok kisadir, cihazlar hizlica uyanip veri gonderip tekrar uyku moduna geger.



Ozellik

‘ Enerji Tiiketimi
Veri Hizi
Baglant1 Siiresi

Kullanim Alani

Menzil

BI

Klasik Bluetooth
Orta-ytiksek
Yiiksek (1-3 Mbps)
Uzun

Ses, dosya transferi

10-100 metre

VV/ -

I@\ =

Bluetooth Low Energy (BLE)
Cok diisiik
Daha diistiik (~1 Mbps)

Cok kisa

Sensorler, IoT, giyilebilir
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Bluejaeking

S
*Bluetooth a¢ik cihazlara izingi Mrme saldi

* Mesajlar genellikl m, reklam VCX@ zararsiz bildirimlerdir.
CH\Y
* Tehdit daha (;ok&m verir, dogrudan ver1 hirsizligi

Icermez.




| I I
, |
Bluesnarfing |
[ .-
“Yetkisiz sekilde bir cihazin rehber, takvim, SMS gibi kisisel
verilerine erisim saglama saldirisidir. | — /}W// | ==




Bluebugging

*Bluetooth baglantisim1 kullanarak cihaza uzaktan komut

calistirma saldirisidir.

* Saldirgan cihazin kontroltinu ¢le gecirip arama yapabilir, mesaj
gonderebilir veya kisisel bilgilere ulasabilir.

e En tehlikeli Bluetooth saldirilarindan biridir!




Gergek Hayattan Bluetooth Saldiri Vaka Ornekleri

*l. BlueBorne Saldirisi (2%

 Armis Labs tarafindan kesfedi.ldi. -

ee® -

* Android, Windows, Linux V@d 114
igeriyordu. :

* Cihaza Bluetooth acikken Ve.kullan, Chitiaty
olmastyla bile 51z1lab111y0rdu ... ety

.. ...

e Saldirgan, hedef cihazi uzakfai'kon"
bulastirabiliyordu.

e Cok kritik: Internet baglantisina

« A\ Bu olaydan sonra bir¢ok cihaz tireticisi }.ﬁﬁetooth giincellemeler1 yaymlada.
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Tesla Model X — BLE Uzerinden Ara¢ Hirsizlig

(2020) P —
* Guivenlik arastirmacis1 Lennert Wouters, Tesla Model
tabanh anahtar sistemini hackledi.

luetooth

* BLE araciligiyla anahtar1 kandirarak araci acip cahstir

* Tesla hizlica yazilim glincellemes: yayinladi.

r=akm



Bluetooth Giivenligini Saglama Yontemler

*Pairing (Eslestirme) Yontemleri

* Bluetooth cihazlar, iletisim kurmadan 6nce éSlesme (pairing) siirecinden r. Bu siiregte kullanilan yontemler giivenligi dogrudan etkiler:

o Just Works:

» Kullanict onay1 olmadan otomatik eﬁlésir.

* En az giivenli yontemdir.

* JoT cihazlarda yaygin ama tehlikelidir.
» Passkey Entry (Sifre Girisi):

¢ MITM (ortadaki adam) saldirilarina kar$: dayamklidir.

* Numeric Comparison: \
* Ekranl cihazlarda ayni sayiy1 goriip esleétirme yziplhr.

* En giivenli yontemlerden biridir.
* Qut-of-Band (OOB):

* NFC, QR kod, USB gibi alternatif yollarla eslestirme yapilir.
* Geligmis sistemlerde tercih edilir.

* 4 Bluetooth 4.2 ve sonrasi cihazlar, Secure Simple Pairing (SSP) destegiyle daha giivenli eslesme
yontemlerini kullanir.



Sifreleme ve Kimlik Dogrulama

. Tum ver1 aktarimi AES- CCM (Counter with CBC-MAC) gibi sifreleme

* )" Not: Sifreleme sadece baglanti esnasinda degil, eslesme siirecinde
- de yapilmali, yoksa saldwrgan oraya sizabilir.



Cihaz G rimurlugu ¥

e Bluetooth mhazlar genelhkle "discoverable (kesfedilebilir)" m
| rlsktlr' SR =3

fs

irakiliyOf. Bu ciddi bir

. Guvenllk lg'm

- F6
* Kullanim dlslnda Bluet}mth kapal olmakh.
. Gerekmedlkc;e kesfedlleblllr mod kapall olmah.

Yazilim ve Firmware Giincellemeleri

* Bluetooth yongalar1 veya siiriictiler1 zanganla giivenlik ag}k
BlueBorne). .

e Ureticilerin sundugu ﬁrmware giincellemeleri mutlaka guz
+ Cihazlar miimkiinse OTA (Over-the-Alr) guncelleme destegi sunmah

* [oT cihazlarinda glincelleme mekaqumam yoksa, bu buyuk bir risktir!



& Kural Bashg

Bluetooth’u Ihtiyacin Yoksa Kapat!
Cihazim “Kesfedilebilir” Modda Birakma!
Giclii Eslesme Yontemlerini Tercih Et!
Tammmadigin Cihazlarla Eslesme!

Cihaz ve Yazilhim Giincellemelerini Yap!
MAC Adres Randomizasyonunu Ac!

Ortak Alanlarda Dikkatli Ol!

® Aciklama

Bos yere acik birakmak, cihazini gereksiz risklere maruz
birakir. Kullanmadigin zaman kapat!

Pairing bittikten sonra “discoverable” modu mutlaka kapat.
Aksi takdirde herkes cihazini gorebilir.

“Just Works” yerine Passkey Entry, Numeric
Comparison veya OOB yontemlerini kullan.

Her baglanti istegine “evet” deme. Saldirgan cihazlar bu
sekilde baglant1 kurmaya ¢alisabilir.

Bluetooth siiriiciilerindeki agiklar diizenli giincellemelerle
kapatilir. Firmware’leri giincel tut.

Ayni1 MAC adresiyle dolagsmak seni izlenebilir yapar. Yeni
cithazlar bu 6zelligi destekler.

Kafe, AVM gibi yerlerde Bluetooth’u kapali tut. Kalabalik
ortamlarda saldir1 riski artar.
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Io T (Internetfz‘Bf Thlngs )Nedlr?

...........................................

tronlk 31stemler kendi aralarmda 1let1§1m

kurar, gevrelermdeh t bllgllerl isler ve (gzaktan kontrol edilebilir
hale gelir. IoT, sade Internete baglaﬁinas1 degil, ayn1 zamanda
bu baglant1 uzerﬂe , analiz*ve daha akill1 karar

mekanizmala hu Sin1 da dumkun kilar. Boylece, insanlarin

..1 '.
verimliligi artian genis kapsaml1 bir ekosistem ortaya ¢ikar.

hayatin1 klaylagtivangls siircclerini opting ize eden ve cesitli sektorlerde



IoT Sistemlerinin Teme fenleri
|

s): Sensorler, aktua{orler 1stemler g1b1

i-Fi, Bluetooth, ZlgBe% ml r.

e Veri' Isleme: Poplanan verilerin an 7"—'-3 1d1g1 bul ;_.,

/rﬂ

sun\lcular. |

# « Kullamici Arayiizii: Verilerin kul 1c1ya
uygulamalar veya web portallari.
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IoT Sistemlerinde Giivenlik-Nedern Onemlidir?

IoT Cihazlarinin Yayginlhigi \ 4

* IoT cihazlar1 hizla yayginlasiyor ve hayatimizin her alangna. ente oF IYar ilfaz'\internete
bagli ve her gegen giin bu say1 artiyor. Bu yaygmlik, gii enl | ag Klagfin ONha tyiyiik etki y ilecegi
anlamina geliyor. - S Ebe R R B 7

Saldr Yiizeyinin Genisligi e

* Her yeni IoT cihazi, potansiyel bir ] "i riyol | 0 , Verl
hirsizlig1 ve hizmet aksatma saldirilart igin kapi aralyor. Gen : d‘fl’g_ aka da a firsat
Sunuyor. i . --i iﬁ |

Gercek Hayattan Giivenlik Ihlalleri Gr eri "'# - .‘.

* [oT cihazlarina yonelik bir¢ok yiiksek profilli saldir1 @rqé‘kl A Drnegi otﬂet sa1d1r1s1

milyonlarca cihazi ele gecirip biilyiik ¢capli DDoS saldmrilan yapti. Ayrica ev ve endiistriyel cihazlarda
yasanan giivenlik aciklari, veri 1thlallerine ve maddi kayiplara yol acti.



 F lzlksel Guvenlzk/‘\\\

(S CES fi 5 1010091 11008411
_ 11000111100101001 19 A Giverligisaan | 1 111 101
11010100 '”“'nnﬂnnmnonnm 10 1010990/ 1001101
) * Giinliikleme ve IzLeme
£

* Gizlilik s
* Saldin T espltt Vﬁ Onleme

I DT SECURITY o Giivenli Yazilim "]



i'niyetli Kisilerin

Dogriilama sonrasi, aCihe isi’datiitimde kaynaklara erismesi gerekir. Bu
smirlandirma, veri ve ‘

l.)ﬂ('H 11

Giincellé ekanizmasi —;

sayede hassas bilgiler-dis mudahalelermkansl{lmrmmr 100100001110101884
. 1ll[HlHnHl(HlHH(l ' 111100184604 11
10101¢ 1100100060400001110 H]H(}H |
Cihazlarin yazilim g siineellemeleri, giivenli ve dogrulanabilir kanallardan yapll i
guven@n kapatilarak saldir1 riskleri azaltilir. |

F lzlksel Giivenlik 4 Ur )1;

11 kse%ﬁlh&REﬁMyamkh olmal ve izinsiz erisimler el 'mﬁijnrel_ ir. B , cihazin




(Tthazlarin bagh oldug - @ 11m kontrolleriyle korunmahdir. Giivenli
yapisi, dis saldirilarie ali SAclar! /y

7 ,l')ﬂ(;)l .‘ '

""””HH((H -

mnﬂumﬂ 001110 10108810 [ 101107

% nli Yazlllm Gelzgtzrme

aé&ﬁm n aza indirmek i¢in standartlara @qunn olara
. elidir 1rganlar icin kolay hedef olusturur.™_" J] i 2
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ehqfla dﬁ Uz@ﬂlar
. ;fa @s;on
: ) l’ii amach yazihmlar ve sa:duﬂn a:,‘lk kapi olust.urur.

Zayif Par m

IoT C

pona

A

N . *
Cihazlarn fizi A2 mganlalrhaza d‘dﬁn erim
apmasma olar
yapasm RS oL ! _

-

&)

| |

Basit veya azlarin kolayca ele gecirilmesine neden olur.
A - ~
Varsayila
Cihazlarn fabrike unlukla giivenlik acisindan za ve degistirilmediginde risk olusturur.
Acik Port J
Gereksiz \a\u,';k D) ma'smrsat yarat




IoT Giivenliginde Kullanilan Savunma Yontemleri

Savunma Yontemi Acitklama

Cihazlar, birbirlerini dijital sertifikalarla tanir. Parola yerine daha giivenli bir

Sertifikaya Dayalh Kimlik Dogrulama sl s

Cihaz sadece imzalanmis yazilimi ¢alistirr. Zararh firmware’lerin yiikklenmesini

Giivenli Boot ve Firmware Dogrulama
engeller.

et A Semmeningam IoT cihazlar izole edilmis aglarda galisir. Saldirilarn tiim sisteme yayilmasi

onlenir.
OTA (Over-the-Air) Giincellemeleri Cihazlar uzaktan giivenli sekilde giincellenir. Yeni giivenlik yamalar1 uygulanir.
IDS/IPS Sistemleri Agdaki tehditleri tespit eder (IDS) ve engeller (IPS). Ger¢ek zamanli koruma saglar.

Giivenlik Testleri ve Penetrasyon Testi Sistemler diizenli olarak test edilir. Giivenlik aciklar1 belirlenip kapatilir.




o1 icin Standartlar ve Rehberler

IoT Guvenligi ici

Standart / Rehber

OWASP IoT Top 10

NIST IoT Rehberleri

ETSI EN 303 645

ISO/IEC 27030

Actklama

IoT cihazlarinda en sik karsilasilan 10
giivenlik acigini listeler. Gelistiricilere
risk onceligi saglar.

IoT giivenligi i¢cin kapsamli ¢cerceveler
sunar. Risk analizi, veri korumasi ve
erisim kontrolii icerir.

Tiiketici IoT cihazlar1 i¢cin minimum
giivenlik gereksinimlerini tanimlar. AB
standartlarina yon verir.

[oT sistemlerini bilgi giivenligi
yonetimiyle entegre etmeye yonels
uluslararasi standarttir.

Uygulama Ornegi

Kamera iireticisi, zayif paro
kullanimini engeller ve si
giincelleme sistemi ek

Hastane, hasta ta
veri sifreleme
uygular.



Sonuc ve Oneriler

*[oT teknolojiler1 hayatimizi kolaylastirsa da giiyenlik riskler: buyiik énem
tasir. Bu yiizden IoT sistehleri bastan sona-giivenlik'odakl: tasarlanmah Ve

diizenh glincellemeler g1b1 onlemler

_-' 4 »

guclu kimlik dogrulama, veri slfrele
mutlaka uygulanmalidp——= { )

» Fiziksel giivenlik.ve ag 1zleme de ﬁﬁu
karmasiklasiyor ve IoT mhazfan*he

pamali; siber saldirilar giderek
ydr Uluslarara31 standartlara

uyum ve diizenli gtivenlik testleri, s erin saglamhglm artirir.

* Ayrica kullanicilarin bilinglendirilmes: ¥e giivenlik politikalarinin etkin

uygulanmasi, IoT glivenliginin nemli calandir.

L8
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*Bluetooth SIG, “Bluetooth Core Specification Version 5.2,” 2020.

* Bluetooth SIG, “Bluetooth Security Overview, ” hitps://www.bluetooth.com/speci ications/b

specification/

* A. Rahman, Bluetooth Essentials for Programmers, Apress, 2015.
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J. Granjal, E. Monteiro, J. Sa Silva, “Security for the Internet of Things.: A Survey of Existing Protocols
and Open Research Issues,” IEEE Communications Surveys & Tutorials, vol. 17, no. 3, 2015, pp. 1294—

w13 ,52
; Ne C Gomez, J. Oller, J. Paradells, “Overview and Evaluation of Bluetooth Low Energy: An Emerging

Lows-ﬁswer Wireless Technology,” Sensors, vol. 12, no. 9, 2012, pp. 11734-11753.

0
.« W, C‘onY A Dehghantanha, K. Franke, S. Watson, “Internet of Things Security and Forensics.

,C%a‘llerrgeS\and Opportunities,” Future Generation Computer Systems, vol. 78, 2018, pp. 544-546.
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https://www.bluetooth.com/specifications/bluetooth-core-specification/
https://www.bluetooth.com/specifications/bluetooth-core-specification/
https://www.bluetooth.com/specifications/bluetooth-core-specification/
https://www.bluetooth.com/specifications/bluetooth-core-specification/
https://www.bluetooth.com/specifications/bluetooth-core-specification/
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