Uctan Uca Haberlesmede
Guvenlik: Tehditler ve
Savunma Mekanizmalari




Giris

oUctan Uca Haberlesme Nedir?

o Uctan uca haberlesme (End-to-End Encryption - E2EE), iletisimdeki verilerin
sadece gonderen ve alicl tarafinda sifrelenip, yalnizca bu iki taraf tarafindan

cozulebildigi bir giivenlik modelidir.
o Aradaki sunucular veya aracilar, verinin i¢erigine erisemez.

o Bu sayede, araya sizan herhangi biri (0rnegin bir hacker, servis saglayici ya da
devlet kurumlari) veriyl okuyamaz veya degistiremez.

o Ornek uygulamalar: WhatsApp, Signal, ProtonMail gibi gizliligi 6n planda
tutan mesajlasma ve e-posta servisleri.




Neden Giivenlik Bu Kadar Onemli?

o Gunimuzde veri 1letisimi sadece basit mesajlasma degil, ayn1 zamanda
finansal islemler, Kkisisel saghk bilgileri, kurumsal sirlar ve kimlik bilgileri
1CErIr.

o Giivenligi saglanmayan iletisim kanallari1, bu bilgilerin kotii niyetli kisiler
tarafindan ele gecirilmesine, degistirilmesine ya da suistimal edilmesine neden
olabilir.

o Ozellikle kamuya a¢ik Wi-Fi aglar1 veya yetersiz giivenlikli aglar, veri dinleme
ve degistirme saldirilarmma karsi savunmasizdar.




Bu Sunumda Neler Gorecegiz?

oTehditler: Man-in-the-Middle (MITM) saldirilar1, ver1 kopyalama, injection
gib1 uctan uca haberlesmeyi tehlikeye atan saldir tiirleri.

o Savunma Mekanizmalari: Sifreleme teknikleri, kimlik dogrulama, dijital
imza ve ag givenligi ¢oziimlers.

o Giincel Durum ve Ornekler: Modern protokoller, kullanilan standartlar ve
[oT gib1 yeni alanlarda ortaya ¢ikan zorluklar.

o Proje ve Uygulama Onerileri: Konu iizerine gelistirilebilecek giivenlik
testler1 ve uygulamalar.
o ¥ Ek Not:

o Bu sunumla amac, sadece teknik bilgi vermek degil, ayni zamanda veri giivenliginin neden kritik
oldugunu ve bu giivenligi saglamak icin hangi yontemlerin kullanildigini anlamanmizi saglamakar




Tehdit Tiirleri

o1. Man-in-the-Middle (MITM)

o [ki taraf arasindaki iletisime gizlice girerek veri okuma veya degistirme saldiris.
o 2. Paket Dinleme (Sniffing)

o Ag lizerindeki verilerin pasif olarak yakalanip analiz edilmesi.

o 3. Replay Attack

o Onceden yakalanmis gecerli mesajlarin tekrar génderilerek yetkilendirme atlatma.
o 4, Injection Saldirilar:

o Veri giris noktalarina zararli kod enjekte ederek sistem kontrolii saglama.

o 5. Spoofing (Kimlik Taklidi)

o Bagka bir cihazin kimlik bilgilerini taklit ederek erisim saglama.




Man-in-the-Middle (MITM) Saldirisi

oTanim;

Iki iletisim noktas1 (6rnegin kullanici ve sunucu) arasinda saldirganin gizlice yer alarak iletisimi
dinlemesi veya degistirmesi.

o Nasil Cahsir?
Saldirgan, iletisimin gectigi agda araya girer ve veri paketlerini yakalar. Daha sonra bu
paketler1 degistirebilir veya oldugu gibi aliciya iletebilir. Bu sayede her iki taraf, kars: tarafla
dogrudan iletisim kurdugunu sanir ama aslinda saldirgan aradadr.

o Yaygin Teknikler:
o ARP Spoofing: Yerel agda IP adreslerini kendi MAC adresine yonlendirerek trafigi yakalama.
o DNS Spoofing: DNS sorgularin1 degistirerek kullaniciy1 sahte bir web sitesine yonlendirme.

o Wi-Fi Evil Twin: Sahte Wi-Fi erisim noktas1 olusturup kullanicilarin baglanmasim saglama.




oRiskleri:

o Sifreli olmayan veri ele gecirilebilir.

o Banka bilgileri, kisisel mesajlar, kimlik bilgilerinin ¢alinmasi.
o Veri degistirilerek dolandiricilik yapilabilir.

c Korunma Yontemleri:

o Uctan uca sifreleme (E2EE) kullanmak.

o Sertifikalarin dogrulugunu kontrol etmek.

o VPN kullanmak.

o Guivenilir aglara baglanmak.
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o "MITM Saldirist Sonuclart — DNS Trafiginin Ele Gegirilmesi

o Bu ekran, Bettercap aracti ile yapilan bir ARP spoofing tabanli Man-in-the-Middle (MITM) saldirisi sirasinda,
hedef cihazin (IP: 172.20.10.5, hostname. Burki.local) DNS sorgularinin benim sanal makinem tizerinden
gectigini gostermektedir.

ocdn.oaistatic.com

o OpenAl statik igerik sunucusu

o chat.cdn.whatsapp.net

o Whats App mesaj sunucusu

o a.nel.cloudflare.com

o Cloudflare ag i1zleme servisi

o browser-intake-datadoghq.com

o Veri izleme / loglama servisi (Datadog)
o e3.whatsapp.net

o WhatsApp ses/video trafigi sunucusu

o Burki. dosvc._tcp.local (MDNS)

o Windows Update servis kesfi (yerel ag ic1)




ol. Servis Tespiti:

o

ARP spoofing + DNS sniffing sayesinde hedef cihazin:

(e}

Kullandi1g1 uygulamalar (WhatsApp, Edge, OpenAl)

(0]

Sistem servisleri (Broadcom update, Datadog, Akamai CDN)

o

Hangi altyapilarla (Cloudflare, Akamai, Google, Meta) iletisim kurdugu
tespit edilir.

(e}

Bu bilgiler, hedef sistemin altyap1 bagimliliklarini ve kullanici davranislarin1 anlamamiza yardimci olur.
o2. Kullanic1 Aktivitesini izleme:

o DNS sorgular lizerinden hedefim:
o Hangi siteleri agtig1
o Hangi uygulamalarin arka planda ¢alistig1

o Ne zaman aktif oldugu
gibi davranislari analiz edilebilir.

o Ornek: chat.cdn.whatsapp.net = WhatsApp acildi
cdn.oaistatic.com = ChatGPT gibi servisler kullaniliyor




°3.HTTPS'in Kullanilmadig1 Durumlarda Risk Katlanir:
o HTTPS sifreli veri iletimi saglar. MITM saldirgani i¢erigi goremez.
o Ancak HTTP kullanan sitelerde:

o @Girilen formlar, kullanic1 adi/sifreler

o URL parametreleri
o Cookie bilgileri
acik metin olarak okunabilir.

°Bu tip bir MITM saldiris1 sayesinde:
o Ag trafigi izlenebilir

o Kimlik bilgileri calinabilir

o Kullanict yanlis yonlendirilebilir

o Guivenlik aciklar tespit edilebilir
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O

Bu gortintii, Wireshark tizerinden 172.20.10.5 IP adresine ait trafigi filtreleyerek inceledigimiz bir ag
analiz ekranidir. Filtre cubuguna yazilan: ip.addr == 172.20.10.5 ifadesiyle sadece bu cihaza ait
gelen/giden trafik gosterilmistir.

oPaket Listesi:

(@)

O

O

(@)

Orta boliimde, cihazin gergeklestirdigi baglantilar gortiliiyor:

Source/Destination (Kaynak/Hedef): Cihazin iletisim kurdugu IP’ler (6rnegin Google, WhatsApp,
OpenAl sunuculari)

Protocol: TCP ve TLS 1.3 gibi giivenli protokoller kullanilmas.

Info: Baglantinin kisa 6zeti (Orn. el sikisma, veri gonderimi vb.)

cPaket Detaylari:

O

o

O

O

Secilen paketin detaylar asagidaki gibidir:

Ethernet Katmani: MAC adresleri

IP Katmani: IP adresleri (6rnegin: 192.168.1.5 — 192.168.1.200)
UDP Katmani: Tasima katmani port bilgileri (6rn. 443 — 47291)

o Veri (Payload): Ham veri igerigi hem hexadecimal hem ASCII formatinda gosterilir.




cWireshark Ciktis1 — Kisa Teknik Analiz

o Bu analiz sayesinde MITM saldiris1 sonrasi hedef cihazin:

o Eristigi servisler tespit edildi (orn. OpenAl, WhatsApp, Akamai).

o Kullandig1 protokoller gozlemlendi (TCP, TLSv1.3).

o DNS sorgulan ve IP bilgilerinden, cithazin internet aliskanliklar: ortaya ¢ikti.
o Sifrelenmemis trafikte veri i¢erig1 acikca goriilebildi.

°© ¢+ Sonug:
HTTPS disindaki protokollerde ciddi veri sizintis1t mimkiindur. MITM
saldirisy, hedefin trafigini detaylica izlemeye olanak saglar
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cBettercap Paket Dinleme Ciktis1 Teknik Analizi:

o net.probe on komutu ile 172.20.10.0/28 alt aginda aktif cihazlar tespit edildi; 172.20.10.5 IP
adresli ve Intel Corporate MAC vendor’lii cthaz bulundu.

o net.sniff on komutuyla ag arayiizii iizerinden gecen paketler dinlenmeye basladi.

o Elde edilen DNS sorgularimda hedef cihazin Google servisleri (gemini.google.com,
play.google.com), Microsoft Azure (onedscolprdwus05.westus.cloudapp.azure.com) ve diger
popiiler servisler igcin DNS talepler1 yaptig1 goruldii.

o DNS yanitlarindaki IP adresleri analiz edilerek hedefin hangi sunuculara baglandigi net olarak

1zlendi.

o Bu sayede ag trafigi ve cihazlarin hangi servislerle iletisim kurdugu tespit edilebilmekte; bu
kritik bilgiler MITM saldirilarinda hedefin davranislarim1 anlamak ve manipiilasyon i¢in zemin
hazirlamak amacryla kullanilir.

o Paket dinleme, araya girme saldirilari i¢in bilgi toplama asamasinin temelidir ve HTTPS gibi
sifrelenmemis protokollerde ciddi veri sizintilarina yol agabilir.




°Replay Attack Nedir?

o Replay Attack, yani "Yeniden Oynatma Saldiris1”, daha 6nce yakalanmis bir veri paketi veya
iletisim pargasinin tekrar gonderilerek sistemin kandirilmasidir.

o Saldirgan, gecerli ve onceden kaydedilmis bir mesaji veya oturum verisini tekrar sunucuya
gondertr.

o Amag, kars1 tarafi yaniltmak, yetkisiz islemler yapmak veya kimlik dogrulama stireclerini
asmaktir,

cReplay Attack Nasil Cahsir?

o Tki tarafli iletisim sirasinda saldirgan, paketi veya mesaj1 yakalar.

o Bu veriyi degisiklik yapmadan veya ufak modifikasyonlarla yeniden hedefe yollar.
o Eger sistem bu "eski" veriyi fark etmezse, saldirgan basarili olur.

o Ornegin, bir banka transferinde “1000 TL génder” komutu yakalanip tekrar gonderilirse,
hesaptan istenmeyen ekstra para cikabilir.




- Hangi Protokoller ve Durumlar Risk Altinda?

o

o

(e]

Kimlik dogrulama protokolleri (6zellikle nonce veya timestamp kullanmayanlar)
Sifrelenmemis iletisimler (6rnegin HTTP, eski FTP protokoller)
Kablosuz aglar (6zellikle WPA/WEP gibi eski giivenlik protokolleri)

Token tabanh sistemler, nonce/timestamp kontrolii zayifsa

Replay Attack’a Karsi Ahnan Onlemler

Nonce (tek kullammlik say1) kullanimi: Her mesajda benzersiz bir sayi1 yer alir, ayn1 mesa;j tekrar kabul
edilmez.

Timestamp (zaman damgasi): Mesajlarin belirli siire i¢inde gecerli olmasi saglanir.
iki yonlii kimlik dogrulama: Hem istemci hem sunucu kendini kanitlar.

Sifreleme ve MAC (Message Authentication Code): Mesaj biitiinliigii saglanir.
Giivenli protokoller kullanmak: TLS, HTTPS gibi modem standartlar.




Injection Saldwrist Nedir?

o Injection saldirisi, kullanicidan gelen verinin dogru sekilde filtrelenmemesi sonucu, bu
verinin kodun bir parcasi haline gelerek sistem icinde istenmeyen komutlarin calismasina
yol agmasidir.

o En yaygin ornek: Bir web sitesinde giris formuna girilen veriler, dogrudan veritabani
sorgusunda kullanilirsa, saldirgan bu alana zararh kod yazarak sistemin davranisini
degistirebilir.

oNe Tir Zararlar Verebilir?

o Veritabanindaki tiim kullanici bilgilerini ¢almak

o Yetki kontroliinii atlayarak giris yapmak (6rnegin sifresiz admin girisi)
o Sistemde komut caligtirmak

o Web sitesini bozmak, sayfalara zararli kod enjekte etmek

o Kullanicilara kotii amach yazilim gondermek




SOL Injection

o SQL Injection (SQL Enjeksiyonu), saldirganin bir web uygulamasinin veritabamyla olan iletisimini
manipiile etmesiyle olusan bir siber saldir1 tiirtidiir.

o Saldirgan, veri giris alanlarma (arama kutusu, giris formu, URL parametresi vb.) 6zel SQL komutlar1 yazarak
uygulamayi kandirir ve veritabanina yetkisiz komutlar ¢cahstirir.

Nasul Calisir?

Normal Login Formu:

SELECT * FROM users WHERE username = 'admin' AND password = '1234',
Saldrrgan Soyle Girer:

o wusername: ' OR '1'="1
o password: = OR '1'="1
o SELECT * FROM users WHERE username = " OR '1'="1' AND password =" OR '1'='1",

o '1"'="1" ifadesi her zaman dogru oldugu icin, kimlik dogrulamasi atlanir ve saldirgan sisteme giris
yapar.




SOL Injection Tiirleri

cIn-band SQL Injection:
Saldirgan, ayni kanal uiizerinden hem saldiriyr yapar hem de verileri alir. En yaygin
turdiir.

o Error-based. Veritabani hatalarindan bilgi toplama
o Union-based: UNION SQL operatorii ile veri ¢gekme

o Inferential (Blind) SQL Injection:
Veritabani dogrudan veri dondiirmez, ancak saldirgan mantiksal sorgularla sonuclari
cikarir.

o Boolean-based: Dogru/yanlis sorgularla veri analizi

o Time-based: Sorgu sonucu gecikme yaratilarak test yapilir

o Out-of-band SQL Injection:
Veriler, saldirganin kontroliindeki baska bir kanal (DNS, HTTP) uizerinden alinir. Daha
nadirdir.




SOL Injection’in Zararlari ve Etkileri

- Yetkisiz veri erisimi (kredi karti, kisisel bilgiler)
o Veritabani 1¢eriginin degistirilmesi veya silinmesi
o Sistem lizerinde komut calistirma (bazi durumlarda)

o Web uygulamasinin tamamen kontroliiniin ele gecirilmesi




SOL Injection’a Karst Korunma Yontemleri

o Parametrik sorgular (Prepared Statements) kullanmak
o Girdi dogrulama ve temizleme yapmak

o Veritabani kullanicilarina en az yetki prensibini uygulamak
o Hata mesajlarim1 kullanicilara gostermemek

o Web uygulama giivenlik duvar (WAF) kullanmak

o Giincel yazilim ve kiitiiphane kullanimi




SOL Injection Tespiti ve Test Araclar

cManuel test yontemleri:

o Tek tirnak ' 1le hata olusturma

o Mantiksal sorgularla test

o Otomatik araclar:

o sqlmap (en popiiler agik kaynakli arac)
o Burp Suite

c OWASP ZAP




Ornek SQL Injection Payload’lar1

O' OR |1':|1! __
o Amag: Basit bir kimlik dogrulama atlatma saldirisidir.

o Nasil ¢cahsir:
SQL sorgusunun WHERE sartim1 kirar.
Ornegin:

SELECT * FROM users WHERE username =" OR '1'='l" --' AND password =";

o

(@)

'1'="1" ifades1 her zaman dogru oldugu i¢cin, WHERE sart1 hep saglanur.

(@)

-- 1le geri kalan SQL kodu yorum satir1 yapilir, boylece sifre kontrolii devre dis1 kalir.

(@)

Sonug: Saldirgan kullanici adi ve sifre olmadan giris yapar.




o' UNION SELECT username, password FROM users --

o Amag: Veritabanindan hassas bilgileri cekmek i¢in kullanilir.

o Nasil cahsir:
UNION SQL operatort ile saldirgan, kendi sorgusunu uygulamanin sorgusuna ekler.

o Ornegin, uygulama soyleyse:

o SELECT id, name FROM products WHERE id = 10;

o Saldirgan su payload’1 ekleyerek:

o 10 UNION SELECT usemame, password FROM users --
o Sorgu soyle olur:

o SELECT 1d, name FROM products WHERE 1d = 10

o UNION

o SELECT username, password FROM users --;

o Boylece users tablosundaki kullanici ad1 ve sifreler veri olarak ¢ekilir.




o' OR sleep(5) -- (Time-based Blind SQL Injection)

c Amag¢: Dogrudan veri1 ¢ekemedigi durumlarda, veritabaninin tepki siiresi
lizerinden bilgi edinmek.

o Nasil calisir:
Bu payload sorgunun ¢calismasini 5 saniye geciktirir.

o Eger sorgu cevap verirken 5 saniyeden fazla gecikme oluyorsa, bu
noktada sorgu calismis demektir.

o Bu sekilde, saldirgan true veya false kosullarim1 deneyerek veritabanindaki
veriler1 “sorgu stires1” 1le tespit eder.

o Cok sinsi1 bir yontemdir ¢iinkii dogrudan ¢ikt1 vermez.




o's DROP TABLE users; -- (Yikic1 Saldir1 Ornegi)

o Amac: Veritabaninda veri kayb1 yaratmak, sistemi bozmak.

o Nasil ¢cahsir:
Bu payload, sorguyu erken bitirip ardindan zararh komut ¢ahstirir.

o Ornek:

o SELECT * FROM users WHERE username ="; DROP TABLE users; --' AND
password =";

o Burada DROP TABLE users; komutu, users tablosunu tamamen siler.
o -- yorum satir1 1le geri kalan kod devre dis1 kalir.

o Saldirgan veritabanindaki kritik tablolar1 yok ederek sistemi islevsiz birakabilir.




SQL Injection Ornek Payload’lar1 Ozeti

o! OR '1'='1' _—
Kimlik dogrulama atlatma: Sifre kontroliinii pas geger, sorgu her zaman dogru olur ve sisteme giris

saglanir.

o ' UNION SELECT username, password FROM users --
Veri sizdirma: Tkinci bir sorgu ekleyerek kullanici ad1 ve sifre gibi hassas bilgileri ¢eker.

o ' OR sleep(5) --
Blind SQL Injection testi: Sorgunun ¢alismasin 5 saniye geciktirir. Cevap siiresine bakarak veri olup

olmadig1 anlasilir.

o '; DROP TABLE users; --
Yikict saldir: Veritabanindaki kritik bir tabloyu tamamen siler, sistemi ¢okertir.

o Bu ornekler SQL Injection’1n ne kadar tehlikeli oldugunu ve saldirganlarin ne tiir kotii niyetli sorgular

kullanabilecegini gosterir.
Korunmanin en etkili yolu parametrik sorgular ve girdi dogrulamadir.




Spoofing Nedir?

o Spoofing, bir saldirganin kendisini baska bir kisi, cihaz veya sistem olarak gosterdigi, kimlik veya
kaynak adresi taklidi yaptig1 bir saldir1 tiiriidiir. Amac, hedef sistemi veya kullaniciy1r kandirarak yetkisiz
erisim saglamak, veri ¢almak veya sistemde manipiilasyon yapmaktir.

oSpoofing Tiirleri
o IP Spoofing: Agdaki paketlerin kaynak IP adresini degistirerek baska bir cihaz gibi goriinmek.

o Email Spoofing: E-posta adresini taklit ederek sahte e-posta gondermek (phishing saldirilarinda sik
kullanilir).

o ARP Spoofing: Yerel agda ARP protokoliinii manipiile ederek, iki cihaz arasindaki trafigi kesmek veya
yonlendirmek.

o DNS Spoofing: DNS sorgularinin sahte yanitlara yonlendirilmesi, kullaniciy1 sahte web sitelerine
gotliirmek.

o Caller ID Spoofing: Telefon aramalarinda arayan numaray1 degistirme




Spoofing’in Etkileri

o Yetkisiz erisim

o

Veri hirsizhigi

Man-in-the-Middle (MitM) saldirilar1

(o]

(¢]

Hizmet kesintisi (DoS/DDoS i¢in zemin hazirlama)

o

Gtliven kayb1 ve itibar zararlar

Spoofing’e Karsit Korunma Yontemleri

o Ag filtreleme ve dogrulama: IP paketlerinin dogrulugunu kontrol etmek i¢in ACL’ler, firewall’lar

(¢]

E-posta giivenligi: SPF, DKIM ve DMARC gibi protokollerle e-posta dogrulamasi

(0]

Ag protokollerinin giivenligi: ARP spoofing i¢in statik ARP girdileri veya dinamik koruma araglari
DNS giivenligi: DNSSEC kullanmak

(¢]

o

Kullanici farkindahgi: Sosyal miihendislik saldirilarina karsi egitim
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o SAG USTTEKI TERMINAL EKRANI ICIN:
°Ne Yaptik?

o arpspoof: Bu ara¢, ARP (Address Resolution Protocol) paketleri gondererek
agdaki cihazlarin ARP tablolarini kandirmaya yarar.

o -i eth0: Bu komutun hangi ag arayiizii (interface) lizerinden c¢alisacagini
belirtir. Burada ethO benim ag kartim.

o -t 172.20.10.6: Bu parametreyle hedef cthazin IP adresini belirtiyoruz, yani
kandirmaya calistigimiz cithaz bu IP’de (o6rnek: 172.20.10.6).

0 172.20.10.1: Bu 1se taklit ettigimiz adres, yani hedef cihazin ag gec¢idi olarak
bildigi IP. Biz bu IP’nin MAC adresini kendi cihazimizin MAC adresiymis gibi

gosterecegiz




cBu komutla hedef cihazin (172.20.10.6) ARP tablosuna sunu soyliiyoruz:

o “Hey, 172.20.10.1 (yani1 ag ge¢idi) benim MAC adresim!”

o Normalde hedef cihaz, ag gecidinin gergek MAC adresini bilir ve tiim dis
diinya trafigini ona gonderir. Ancak biz bu komutla hedef cihazi kandirarak, ag
gecidinin MAC adresinin bizim cihazimizin MAC adresi oldugunu
diistinmesini sagliyoruz.

o Sonuc:

o Hedef cihaz disariya (internet veya agdaki baska cihazlara) ¢ikarken tiim
paketleri dogrudan bize gonderiyor.

o Biz de bu paketler1 alip istedigimiz gibi inceleyebilir, kaydedebilir ya da
degistirebiliriz.
o Boylece “Man-in-the-Middle” saldiris1 ger¢eklestirmis oluyoruz.




SAG ALTTAKI TERMINAL EKRANI ICIN

oNe Yaptik?
o arpspoof araci ile yine ARP spoofing yapiyoruz.

o -i eth0: eth0 ag arayiiziinii kullamyoruz.
o -t 172.20.10.1: Bu kez hedefimiz ag gecidi (gateway) cihazi.
o 172.20.10.6: Bu IP adresini taklit ediyoruz.

°Bu komutla ag gecidi cihazinin ARP tablosunu kandiriyoruz.

o Ag gecidine sunu soylilyoruz:

o “Hey, 172.20.10.6 (hedef cihaz) benim MAC adresim!”

o Yani, ag gecidi hedef cihazin MAC adresi yerine bizim MAC adresimizi goriiyor




SOLDAKI BUYUK TERMINAL ICIN

o sudo tcpdump -i eth0 -nn
oNe yaptik bu komutla?

o Bu komutla agdaki verileri dinlemeye basladik.
Yani kim, kime, ne gonderiyor onu anlik olarak izliyoruz.

cDaha basit haliyle:
o Bizim bilgisayar1 bir tir "kulak" gibi actik.
o Agda gecen paketleri (verileri) anlik olarak gormeye basladik.

o Mesela bir1 bir siteye giriyorsa, ping atiyorsa, veri alip veriyorsa, hepsi burada goziikiiyor.




oNe isimize yarar?

o Eger agda birine saldir1 yapiyorsak (mesela ARP spoofing ile araya girdiysek),onun mternet
trafigi bizim tizerimizden gecer. Bu komutla da o gegenleri canli canli 1zliyoruz.

o Sonugc:

o Agda olup bitenleri dinliyoruz. Kim nereye baglaniyor, hangi IP, hangi port... Hepsini ¢iplak
gozle gorliyoruz.Yani “ortamda ne doniiyor” kontrol bizde.




Sonuc:
o Ag gecidi, hedef cihaza giden paketleri dogrudan bizim makinamiza yonlendiriyor.

o Boylece, hedef cihaz ile ag gecidi arasindaki ¢ift yonlii 1letisimde her 1ki tarafin da trafigi
saldirganin cihazina (bizim cihazimiza) geliyor.

o Bu da tam bir Man-in-the-Middle (MITM) saldiris1 i¢in gerekli iki yonlii ARP spoofing’in
tamamlanmasi anlamia gelir.

Ozet:

o Bu komutla, ag gecidinin hedef cihazin MAC adresi yerine senin cihazimn MAC adresini
gormesini saghyorsun. Boylece, ag gecidi de trafigi dogrudan sana yonlendiriyor.

(***)Birinci komut hedef cihazi kandirirken, bu komut ag gecidini kandiriyor.
Ikisi birlikte calisinca, hedef ile ag gecidi arasindaki tiim trafik
benim cihazimdan geciyor.(**%)




SON

oSiber saldirilar giiniimiizde giderek daha karmasik ve sinsi hale geliyor.
MITM, Sniffing, Replay, Injection ve Spoofing gib1 saldirilar;
hem bireyleri hem kurumlan ciddi sekilde tehdit ediyor.

O

O

+ Guvenlik sadece yazilimla degil; bilin¢li kullanici, dogru yapilandirma ve
surekli takip ile saglanir.

Her sistem saldiriya ugrayabilir,
onemli olan; hazirhklh olmak, erken tespit etmek ve hizh tepki verebilmektir.

oSaldirganin bir adim oniinde ol, bir adim

gerisinde kalma!




Kullandigim Giivenlik ve Analiz Araclari(LINUX)

Arac Aciklama Kullanim Alan

Bettercap MITM saldirilari, ARP spoofing, DNS spoofing gibi aktif saldirilar Ag manipiilasyonu, trafige sizma
Wireshark Grafiksel ag trafigi analiz arac1 Paket dinleme, TLS analizi, parola yakalama
sqlmap SQL Injection agiklarni tespit edip istismar eder Web uygulamalarinda veri sizdirma

airmon-ng / airmon-ng start wlan(

Kablosuz ag kartint monitér moduna gegirir

Kablosuz ag dinleme (Wi-Fi analiz)

airodump-ng

Etraftaki Wi-Fi aglarin1 ve bagh cihazlan listeler

Ag kesfi ve analiz

arp-scan Yerel agdaki cihazlart ve MAC adreslerini bulur Ag haritalama, aktif cihaz tespiti
nmap Port taramasi ve servis tespiti Ag kesfi, glivenlik a¢i81 6n taramasi
tcpdump Komut satirinda paket yakalama Hizl1 ve filtreli trafik analizi

ifconfig / ip a

macchanger

Ag araylizii bilgilerini gosterir

MAC adresi degistirme araci

IP ve MAC adresi tespiti

Kimlik gizleme, iz birakmama




KAYNAKCA

o Stallings, William.
Cryptography and Network Security: Principles and Practice. Pearson, 2020.
(Sifreleme, ag giivenligi ve MITM gibi saldirilardan korunma protokollerini kapsar.)

o RFC 5246 — The Transport Layer Security (TLS) Protocol Version 1.2
https . //datatracker.ietf.org/doc/html/rfc5246

(Iki tarafli haberlesmede TLS protokoliiniin nasil koruma sagladigim aciklar.)

o OWASP (Open Web Application Security Project)
Injection attacks, XSS, MITM ve giivenlik onlemleri hakkinda rehber.

o Andress, Jason.
Foundations of Information Security. Syngress, 2021.
(Sniffing, Spoofing, Replay gibi saldirilarin tanimi ve korunma yollari.)



https://owasp.org
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