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Giris
(Introduction)

= Yapay zeka ( Artificial Intelligence ) nedir?

= Yapay zeka, bilgisayar sistemlerinin insan zekasina
0zgii ogrenme, akil yiiriitme, problem ¢cozme ve karar
verme gibi bilissel islevleri taklit edebilmesini
amaclayan bir bilim ve miihendislik alanidwr. Bu
alanda gelistirilen bir¢cok yontem, dogadan ve
biyolojik sistemlerden ilham alir. Bu yaklasimlardan
biri olan Immune Programming (Bagisiklik
Programlama), insan bagisiklik sisteminin égrenme,
tamima ve adaptasyon yeteneklerini temel alarak
gelistirilmis bir yapay zeka teknigidir. Ozellikle
optimizasyon, anomali tespiti ve siber gtivenlik gibi
alanlarda etkili ¢cozimler sunar




Immune
Programming
Nedir?

Immune Nedir?

Immune (Bagisiklik), canli
organizmalarin viicuda giren yabanci

maddeleri tanima, bu maddelere karst
savunma gelistirme ve kendini koruma
yetenegidir. Insan bagisiklik sistemi;
tanima, ogrenme, ¢cogalma ve adaptasyon
gibi karmagsik siireglerle calistr.

Immune Programming

Insan bagisiklik sisteminin bu karmasik
stireclerini algoritmalarla taklit eden

bir YAPAAY ZEKA yontemidir. Bu
yontem, 6zellikle optimizasyon, anomali
tespiti ve siniflandirma gibi alanlarda
kullanilwr. Ayrica, dinamik ve degisken
ortamlarda kendini gelistirebilme ozelligi
sayesinde SIBER GUVENLIKTE saldirt
tespiti ve tehdit analizi gibi kritik
uygulamalarda da etkin olarak kullanilr.




Yapay Bagisikhik
Sistemler
(Artificial Immune
Systems - AlS)

-Yapay Bagisiklik Sistemleri (AIS),
biyolojik bagisikhik sisteminin ¢calisma
prensiplerinden ilham alinarak
gelistirilmis yapay zeka teknikleridir.
Insan viicudunun, zararh yabanci
maddeleri taniyip onlara karsi
savunma gelistirmesi gibi, AIS de
bilgisayar sistemlerinde anormallik
tespiti, 6grenme ve adaptasyon gibi
islevleri yerine getirir.




AIS’in Gelisimi ve
Ozelliklerti

=AIS, 1990’ yillarin basinda bilgisayar bilimciler

tarafindan biyolojik bagisiklik sisteminin

karmasik ve etkili koruma mekanizmalarinin
yapay ortama uyarlanmasi fikriyle ortaya

cikmustir. i1k calismalar arasinda, Forrest ve
arkadaslarimin (1994) gelistirdigi Negative

Selection Algorithm 6nemli bir yer tutar; bu
algoritma, normal davranislar1 ogrenerek
anormal durumlar tespit etmeye dayanir.

= Daha sonra, AIS alam, de Castro ve Timmis
(2002) gibi arastirmacilar sayesinde, bagisikhik
aglari, klonal secilim ve dendritik hiicre
algoritmasi gibi farkh biyolojik
mekanizmalarin yapay modellerini icerecek
sekilde genislemistir. AIS, ozellikle adaptasyon,
giiriiltitye dayamkhlik ve dinamik ortamlarda
etkinlik gibi avantajlar1 nedeniyle siber
giivenlik, optimizasyon ve siniflandirma gibi
alanlarda yaygin olarak kullanilr.



Yapay Bagisikhik Sistemi
Algoritmalar

Yapay Bagisiklik Sistemleri, insan
bagisiklik sisteminin ¢alisma seklinden
esinlenerek gelistirilmis algoritmalardir.
Bu algoritmalar, bilgisayarlarin
karmasik verileri analiz edip 6grenmesini
saglar. Ozellikle siber giivenlikte,
bilinmeyen saldirilar: tespit etmek icin
kullanilirlar.

Kullanilan Temel Algoritmalar
Negative Selection Algorithm (NSA)
Clonal Selection Algorithm (CSA)

Immune Network Algorithm

Dendritic Cell Algorithm (DCA)




Negative Selection
Algorithm (NSA)

Yapay bagisiklik sistemlerinin en temel
algoritmalarindan biridir ve insan bagisiklik
sisteminin “kendini-yabancidan ayirma” (self—
nonself discrimination) yetenegini taklit eder.
Bilgisayar sistemlerinde, normal (self) davraniglari
ogrenir ve bunlardan farkli olanlar1 (non-self)
anormal ya da potansiyel tehdit olarak tanimlar.

@[] Calisma Prensibi:

Self Set (Kendi Verisi) Tanimlama:
Sistemin normal ¢alismasina ait veriler alinir. Bu
veriler sistemin “kendi”sidir.

Detektorlerin Rastgele Olusturulmasi:
Rastgele veri 6rneklerinden olusan bir detektor
havuzu olusturulur.

Negatif Secilim (Egitim):

Detektorler, self verilerle karsilastirilir. Eger bir
detektor self veriye benziyorsa el edilir, ¢linki
sistemin normalini tehdit olarak algilamamasi
gerekir.

Tespit (Uygulama):

Kalan detektorler artik anormal davraniglari tespit
etmek i¢in kullanilir. Bir veri 6rnegi self verilerle
eslesmiyorsa ve bir detektorle eslesiyorsa anomali
olarak etiketlenir.



= [ Siber Giivenlikte Kullanimai:

= Anomali Tespiti:
Bilinmeyen saldirilarin veya zararlh aktivitelerin tespitinde gli¢liidiir.

= Ag Guvenligi:
Normal ag trafigi 6grenildikten sonra, olagandisi1 veya stipheli trafik davranislar1 (6rnegin DDoS, port
tarama, brute force saldirilari) kolaylikla tespit edilebilir.

= Antiviris / IDS Sistemleri:
Kotii amagl yazilimin veya siipheli sistem faaliyetlerinin belirlenmesinde kullanilir.

Avantajlar:

= Bilinmeyen saldirilar da tespit edebilir (diger klasik yontemlere gore tistiin).

= Biyolojik olarak ilham aldigi i¢in dogas1 geregi adaptiftir.

= Guriltili verilerle basa ¢ikabilir.

Dezavantajlari:

= Detektor Uretimi ve eslestirme stiregleri bliyiik veri kiimelerinde zaman alabilir.

= Self alaninin dogru tanimlanmamasi, yanlis alarmlara neden olabilir



Clonal Selection Algorithm
(CSA)

Bagisiklik sisteminin antijenlere karsi en etkili yamtlar: iiretme
stirecini taklit eder. Insan viicudu, bir yabanc1 maddeye kars: etkili
olan antikorlar1 se¢ip ¢ogaltir ve bunlart mutasyona ugratarak
cesitlendirir. CSA, bu biyolojik siireci optimizasyon, égrenme Ve
oriintii tanima gibi alanlara uygulamak i¢in gelistirilmistir.

&[] Calisma Prensibi:

= Girdi Popillasyonu Olusturulur:
Rastgele ¢coziimler (antikorlar gibi) bir popiilasyon olusturur.

- En lyi Adaylarin Secilmesi:
Populasyondaki en iyi ¢oziimler secilir (fitness degerine gore).

= Klonlama:
Secilen ¢oziimler, basar1 diizeyleriyle orantili olarak klonlanr.
Yani 1yi ¢ozlimler daha fazla ¢ogaltilir.

= Mutasyon:
Klonlar, kiigiik degisikliklerle mutasyona ugratilir. Amag,
coziimleri ¢esitlendirerek daha iyilerini bulmaktir.

= Secim ve Yenileme:
Klonlar ve orijinal bireyler degerlendirilir. En iyi olanlar korunur,
digerleri yeni rastgele ¢oztimlerle degistirilir.

= Dongu:
Bu islem belirli sayida tekrar edilir ya da durma kosulu saglanana
kadar devam eder.



= O[] Siber Giuivenlikte Kullanimai:

= Kotu Amach Yazilim Simiflandirmasi:

Farkli zararli yazilim tiirlerinin otomatik olarak taninmasinda kullanilir.
Oznitelik Secimi:

Saldir1 tespiti sistemlerinde, veriden en anlamh 6zellikleri segcmek i¢in kullanilir.

= Guvenlikte Optimizasyon:
Giivenlik politikalarinin ya da sistem ayarlarinin en uygun hale getirilmesinde (6rnegin kaynak kullanimi
ile glvenlik dlzeyini dengelemede) uygulanabilir.

Avantajlar:

= Karmasik problemlere gii¢lii optimizasyon yetenegi sunar.

= Adaptif bir yapiya sahiptir (dinamik sistemlere uygundur).

= Lokal optimumlara sikismay1 azaltir (mutasyon sayesinde).
Dezavantajlari:

= Cok sayida klonlama ve mutasyon islemi hesaplama maliyetini artirabilir.

= Parametre ayarlar (klon sayisi, mutasyon orani) iyi yapilmazsa etkisiz sonuglar iiretebilir.



Immune Network Algorithm (INA)

Immune Network Algorithm (Bagisiklik Ag1 Algoritmasi), bagisiklik
sisteminde bulunan antikorlarin yalnizca antijenlere degil, birbirlerine de
tepki verdigi ger¢egine dayanir. Bu etkilesimler sonucunda, sistem
ogrenme, hafiza ve oriintii tammma gibi yetenekler kazanur.

INA, bu biyolojik mekanizmay1 modelleyerek, veriler arasinda iliskileri
ogrenen ve kendini giincelleyen bir yapay bagisiklik ag: olusturur.

@[] Calisma Prensibi:

= Baslangic Popiilasyonu (Antikorlar):
Rasgele antikor 6rneklerinden olusan bir baslangi¢ kiimesi olusturulur.

= Antijen ile Eslesme:
Antijen sisteme sunulur. Uygun antikorlar, bu antijene kars1 uyarilir.

= Etkilesim Ag1 Kurulmasi:
Antikorlar yalnizca antijenle degil, birbirleriyle de benzerlige gore
etkilesime girer.
Giclii benzerlik iligkileri bag kurar, zayif olanlar sistemden ¢ikarilir.

= Klonlama ve Mutasyon:
Uyarilan antikorlar klonlanir ve mutasyona ugratilir.

= Ag Giincelleme:
Yeni antikorlar aga eklenir; zayif, eski ya da tekrar edenler silinir. Sistem
stirekli giincellenir ve 6grenir.




= [ ] Siber Guivenlikte Kullanima:

= Ag Trafigi Davramis Modelleme:
Kullanici1 davranislarini temsil eden antikorlar olusturularak, bu davranislar zamanla izlenebilir ve slipheli
faaliyetler fark edilebilir.

= Gelismis Anomali Tespiti:
Antikorlar arasi etkilesim sayesinde ¢ok boyutlu, karmasik saldir1 ortintiiler1 tespit edilebilir.

= Adaptif Saldir Tespiti:
Sistem, yeni tehditler karsisinda kendini glincelleyerek daha giicli hale gelir.

Avantajlar:
= Bellek ve 6grenme yetenegi saglar (sistem zamanla daha iy1 hale gelir).
= Karmasik oriintiileri tanima kapasitesi ytiksektir.
= Adaptiftir, degisen saldir tiirlerine karsi tepki verebilir.
Dezavantajlari:
= Ag1 yonetmek ve giincellemek islem giicii ister.

= Uygulama karmasiklig1 diger algoritmalara gore daha fazladr.



Dendritic Cell Algorithm
(DCA)

=Dendritic Cell Algorithm, bagisiklik sistemindeki dendritik hicrelerin ¢alisma
seklinden esinlenerek gelistirilmis bir algoritmadir. Bu hiicreler, viicuttaki sinyalleri
(tehlike, giivenlik, baglam vs.) toplayarak hangi durumlarmn tehdit igerdigine karar
verir.

= DCA, aym bu biyolojik siireci taklit ederek birden fazla veri sinyalini
degerlendirip, olaylari normal ya da anormal olarak smiflandirir. Bu
ozelligiyle ozellikle siber guvenlikte ¢ok boyutlu anomali tespiti i¢in gucli bir
yontemdir.

&[] Calisma Prensibi:

= Girdi Sinyalleri Tammlamr:
= Danger signals (tehlike sinyaller)
= Safe signals (guvenli sinyaller)

= Pathogen Associated Molecular Patterns — PAMPs (zararli sinyaller)
Sistem, bu sinyalleri dis diinyadan (6rnegin ag trafigi, islem siiresi, veri
akisi) alir.

= Dendritik Hiicrelerin Olusturulmasi:
Hucreler, gelen sinyalleri toplayarak bir karar verir:
"Bu durum zararlt mi, degil mi?"

Kontekst Karar1 (Stmflandirma):
Eger tehlike sinyalleri baskinsa — Anomalidir.
Eger giivenli sinyaller fazlaysa — Normaldir.

Her hiicre birden fazla sinyali degerlendirerek bu karari verir.

Hafiza Olusturma:
Zamanla sistem, hangi 6zelliklerin anormal oldugunu daha iyi 6grenir ve

kararlarmi buna gore giinceller.




= [] Siber Giivenlikte Kullanima:

- Ag Anomali Tespiti:
Farkli trafik 6zelliklerini (paket hizi, baglanti sikligi, veri boyutu vs.) analiz ederek saldir1 davranislarini tespit eder.

= Gelismis IDS (Intrusion Detection System) Sistemleri:
Ozellikle ¢oklu sinyal kaynagmin oldugu ortamlarda etkilidir.

= Davrams Analizi:
Kullanici veya sistem davraniglari zamana yayilmis sekilde incelenir ve tehdit olusturabilecek Ortintiiler tespit edilir.

Avantajlari:

(Cok sayida sinyali ayn1 anda analiz edebilir.

Gergek diinyadaki saldirt oriintiilerine daha yakindir.
Dinamik sistemlerde yliksek dogruluk saglar.
Dezavantajlar:

Parametre ayar1 karmasiktir.

Uygulamasi ve test siireci zaman alabilir.

Farkli sinyallerin dogru sekilde siniflandirilmasi gerekir.



PCA Bileseni 2

K-Means NSA - PCA
Threshold=2.5, Detektor=1000

s Normal
+ Gergek Anomali
Tespit Edilen Anomali

PCA Bileseni 1
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=== K-Means NSA: Threshold=2.5, Detektor Say1s1=1888 ===
Accuracy: ©8.9562
Precision: @.9923

Recall: &.9132
F1 Score: 6.9513




PCA Bileseni 2

K-Means NSA - PCA
Threshold=2.5, Detektor=3000

s Normal
+ Gergek Anomali
Tespit Edilen Anomali

PCA Bileseni 1




=== K-Means NSA: Threshold=2.5, Detektor Say151-=3000
Accuracy: 8.9588
Precision: 6.9947

Recall: 6.8998
F1 Score: 6.9449




Threshold

Bir ornegin anomali (saldir1) olup olmadigini belirlemek i¢in kullanilan mesafe esigidir. Kiiguk
threshold — sik1 kontrol, biiyiik threshold — daha esnek kontrol saglar.

Accuracy
Dogru tahmin edilen 6rneklerin tiim orneklere oranidir. Genel basariy1 gostertir.
Precision

Tespit edilen anomalilerin ne kadarinin ger¢ekten anomali oldugunu gosterir. Yanlis alarm orani
diistikse yiiksektir.

Recall

Gergek anomalilerin ne kadarinin dogru tespit edildigini gosterir. Diisiikse bazi saldirilar gozden kaciyor
demektir.

F1 Score

Precision ve Recall’un dengeli bir ortalamasidir. Saldir1 tespiti kalitesini genel olarak 6zetler.



=Az Detektor (0rn. 1000)

= - Az c¢esitlilikte ornek alani kapsar.
- Daha az anomaliyi tespit edebilir — Recall diisebilir.
- Hizl1 ¢alisir, islem yiikii azdir.

= Fazla Detektor (0rn. 3000)

= - Normal davranis alanini daha 1y1 kapsar.
- Daha fazla anomali tespit edebilir — Recall artabilir.
- Ancak fazla detektor yanlis alarmlari da artirabilir — Precision diisebilir.
- Islem siiresi ve bellek kullanim artar.

-Diisiik Threshold (6rn. 2.5)

= - Sadece ¢ok uzak ornekleri anomali sayar.
- Yanlis alarmlar (false positive) azalir — Precision yuksek.
- Ama bazi saldirilar gézden kacabilir — Recall diisiik.

= Yuksek Threshold (6rn. 3.0)

= - Daha fazla 6rnek anomali olarak sayilir.
- Saldirilar1 kagirma ihtimali azalir — Recall artar.
- Ancak yanlis alarmlar artabilir — Precision diisebilir



» Getirilebilecek Yenilikler

* § Threshold ve detektor sayisinin otomatik optimizasyonu (Grid
Search)

* [1 Farkl algoritmalarla karsilastirma (Isolation Forest,
Autoencoder, One-Class SVM)

I ROC AUC ve Confusion Matrix ile detayh analiz

« & Web arayiizii ile canh kullanim (Streamlit, Flask)

* §80 Veri dengesizligi icin SMOTE gibi dengeleme yontemleri

* k4 Modelin kaydedilip ytklenmesi (joblib, pickle)

* [J Farkh veri setleriyle test (UNSW-NB15, CICIDS2017)

» & Gorsellestirme icin t-SNE veya UMAP kullanim



- Sonug

= Bu calismada, NSL-KDD veri seti kullanilarak negatif se¢im algoritmasina (NSA)
dayali iki farkli yaklasim olan K-Means NSA ve Rastgele NSA yontemleri ile anomali
tespiti gerceklestirilmistir. Ozellikle ag trafiginde saldirilarin otomatik tespiti
hedeflenmistir. Farkli threshold ve detektor sayilariyla yapilan deneyler sonucunda,
parametre se¢imlerinin basari oranlarini dogrudan etkiledigi gozlemlenmastir.

- K-Means NSA yontemi, normal trafigi daha etkili temsil eden merkezlerle daha yiiksek
dogruluk ve F1 skorlar1 saglamis; Rastgele NSA 1se daha diisiik islem maliyetiyle esnek
bir tespit sistemi sunmustur. Her iki yontemde de threshold degeri arttikca saldir1 tespit
orani (recall) artmakta, ancak yanlis pozitif oran1 da yiikselmektedir.

= Genel olarak, bagisiklik sisteminden esinlenen bu yaklasimlarin ag giivenligi alaninda
etkili, 6l¢eklenebilir ve agiklanabilir ¢oziimler sundugu sonucuna varilmistir.
Gelistirmeye acik yonleri ile birlikte, ger¢cek zamanli sistemlere entegre edilebilecek
potansiyele sahiptir.
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